PROGETTO E REALIZZAZIONE DI UNA RETE WIRELESS

IL PROBLEMA

L’Istituto Tecnico Industriale ITI Omar, come un gran numero di altre scuole, è articolato da più edifici fisicamente separati tra di loro. La distanza tra questi edifici varia dal centinaio di metri che separa la sede dalla succursale, ai vari chilometri che intercorrono tra la stessa sede centrale e quella staccata di Romentino.

La tecnologia informatica è diventata una parte integrante e sempre più indispensabile al corretto ed efficiente funzionamento dell’intera struttura scolastica, sia dal punto di vista amministrativo (servizi di segreteria, orario, scambio dati) che dal punto di vista didattico (laboratori informatizzati, videoconferenza).

Ogni struttura è fornita quindi di un proprio sistema informatico con reti locali interne all’edificio che rendono facile e veloce la circolazione delle informazioni desiderate all’interno di ogni struttura ma non permettono la comunicazione tra i vari blocchi.

D’altronde non è possibile stendere i cavi necessari al collegamento nemmeno tra edifici molto vicini in quanto si dovrebbe attraversare un suolo pubblico.

Il nuovo standard per reti wireless si è quindi rivelato la soluzione ideale per questo problema.

LO STANDARD PER RETI WIRELESS 802.11

La grande innovazione introdotta dallo standard 802.11 (in tutte le varie versioni) è la sostituzione del mezzo trasmissivo fisico (ovvero i cavi in rame) con l’aria tramite l’utilizzo di onde radio in una precisa banda di frequenze.

Il protocollo è definito nei due strati più bassi del modello OSI: MAC e Physical layer.

Lo standard è stato denominato dall’IEEE come 802.11 nel 1997 e da allora ne sono state sviluppate varie versioni (802.11a, 802.11b, fino al nuovo 802.11g) nelle quali la principale differenza è la velocità di trasmissione (fino a 54MBps, sebbene Toshiba abbia, nel momento in cui scrivo, annunciato di aver implementato una versione di 802.11 in grado di far viaggiare dati a 100MBps, ovvero come una normale ethernet cablata) e la frequenza utilizzata (In Europa la banda ISM a disposizione è quella dei 2.4GHz).

Per limitare le interferenze tra apparecchiature operanti sulla stessa banda di frequenze si utilizzano tecniche di Spread Spectrum in cui la banda è divisa in più canali in cui avviene la trasmissione dei segnali.

Questi segnali possono essere trasmessi utilizzando due tecniche di modulazione nella categoria degli Spread Spectrum Signals: DSSS o FHSS.

Il DSSS (Direct Sequence Spread Spectrum) è piuttosto debole nei confronti degli altri segnali interferenti ma facilita la ricezione di segnali di debole entità. Ogni singolo bit viene trasmesso come una sequenza ridondante di bit (chiamata chip): aumentando la larghezza di banda si aumenta l’energia del segnale e se ne facilita la ricezione. Inoltre questa modulazione assicura la compatibilità dei nuovi standard 11MBps con quelli più vecchi a 1 o 2 MBps.

Il FHSS (Frequence Hopping Spread Spectrum) è una tecnica di trasmissione dei segnali in cui si varia la frequenza su cui si opera dopo un intervallo di tempo che arriva fino a 1/1600 s. La scelta della frequenza su cui trasmettere e ricevere è casuale e solo due dispositivi sincronizzati possono scambiarsi correttamente informazioni con questa tecnica. Grande robustezza nei confronti di interferenze e maggiore sicurezza in caso di intercettazione sono i punti di forza di questa tecnica.

Lo standard utilizzato in Europa per il wireless è l’802.11b che utilizza una modulazione DSSS sulla banda dei 2.4GHz.

E’ facile pensare agli enormi vantaggi che questa tecnologia può introdurre.

In primis scompare al necessità di un mezzo fisico quale un cavo per la connessione tra due computer, il che permette, come nel nostro caso, di superare ostacoli burocratici quale la posa di cavi sul suolo pubblico piuttosto che la posa di cavi in edifici storici o giardini e cortili (sono sempre più diffuse, soprattutto all’estero, strutture in cui la copertura wireless è garantita nel cortile interno in modo che grazie ad un computer portatile con un’adeguata interfaccia chiunque in qualsiasi momento possa essere collegato a Internet).

Sarà inoltre possibile a qualsiasi esterno autorizzato collegarsi alla rete aziendale o della scuola per necessità di lavoro senza essere vincolato alla presenza di una presa di rete abilitata.

Non costituisce invece un reale vantaggio, come pubblicizzato dalla stessa CISCO, il fatto di poter variare la disposizione delle postazioni di lavoro in un ufficio senza dover cablare di nuovo la rete: le postazioni rimangono infatti vincolate dai cavi dell’alimentazione.

Il vero punto debole dell’802.11 è la sicurezza. Se infatti una rete cablata è praticamente impossibile da bucare fisicamente, le reti wireless sono esposte a intercettazioni.

La protezione dei dati è affidata a un sistema di criptazione basato sull’algoritmo RC4 (diretto discendente dell’RSA) chiamato eufemisticamente “Wired Equivalent Privacy” che in più di un’occasione si è rivelato piuttosto insicuro. Il WEP utilizza una chiave a 40 o 104 bit più un vettore di inizializzazione di 24 bit (per un totale di chiavi a 64 o 128 bit). Una buona sicurezza si può ottenere accoppiando il WEP a sistemi di autenticazione di tipo Radius o meglio ancora Kerberos.

PROGETTO DELLA RETE

L’idea di base prevede la costituzione di una rete costituita da un master (l’edificio sede dell’Omar) e due slave (la succursale “dei chimici” e quella di Romentino).

I bridge devono essere collegati alle reti LAN di questi tre edifici permettendo a un client ubicato ad esempio alla succursale di poter accedere a una risorsa presente sul server della sede.

I servizi che si prevede di condividere sono:

· Accesso wide-band a Internet

· Servizio di posta elettronica interno

· Videoconferenza

· Orario elettronico

· Condivisione file e cartelle e FTP

· Telefonia VoIP

I tre bridge acquistati sono identici, uno di loro configurato come root e installato in sede mentre gli altri due configurati come client e distribuiti nelle succursali.

La distanza tra la sede e le succursali ha poi influito sulla scelta dell’antenna.

La succursale di Novara dista meno di cento metri in linea d’aria dalla sede, una semplice antenna omnidirezionale a basso guadagno è sufficiente (e permette la possibilità di espansione di questa network anche ad altri istituti).

Per il collegamento della succursale di Romentino è necessaria un’antenna direttiva ad alto guadagno opportunamente orientata.

Il traffico proveniente da Romentino e diretto alla succursale di Novara passa attraverso l’edificio della sede centrale.

LA SCELTA DELLE APPARECCHIATURE

Prima operazione effettuata, una volta definita a grandi linee la struttura della rete, è stata l’analisi dell’offerta del mercato per quanto riguardava apparecchiature adatte ai nostri scopi. La scelta è ricaduta sui prodotti della famosa CISCO System, leader nella produzione di dispositivi per reti telematiche.

Abbiamo acquistato due sistemi identici costituiti essenzialmente da un RTX e un’antenna, più componenti accessori.

BRIDGE CISCO AIRONET Br350

Il bridge Br350 è l’elemento ricetrasmettitore che permette il trasferimento dei dati tra le due reti tramite onde radio.

Fornisce fino a 100mW in antenna (20dBm) limitati a 50mW nella versione per il mercato europeo nella banda centrata sui 2.4GHz e ha una sensibilità di –80 dBm.

Dispone di un doppio attacco per antenne in modo da sfruttare il diversity antennas system per l’attenuazione del multipath fading, è alimentato tramite il cavo di rete da un apposito alimentatore compreso nella confezione (in caso non si disponga di adeguati patch panel) e è costruito secondo standard che ne garantiscono il funzionamento anche all’esterno.

Tre led sul frontalino permettono di tenerne sottocontrollo l’attività e lo stato.

Il software interno è configurabile sia tramite collegamento diretto ad un PC via porta seriale che tramite la web-based utility di configurazione. La sicurezza delle trasmissione è affidata al comune WEP con chiave a 64 o 128 bit.

ANTENNA

E’ una semplice antenna omnidirezionale con un guadagno di circa 2 dBi. 

COMPONENTI ACCESSORI

Per facilitare il posizionamento dei due Br350 abbiamo acquistato due cavi coassiali low-loss della lunghezza di 3m.

Durante un temporale potrebbero formarsi delle sovratensioni pericolose sui cavi di collegamento tra l’antenna e il bridge, per questo motivo abbiamo installato anche dei dispositivi in grado di cortocircuitare le suddette sovratensioni.

REALIZZAZIONE E STATO

La rete è ormai operativa tra la sede e la succursale di Novara. Per il secondo collegamento sarà necessario l’acquisto di un’altra coppia di bridge e di antenne di adeguata direttività. Sarà prima necessaria un’opera di informazione in merito alle potenze ammesse dal ministero PT per l’attività wireless.
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