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Internet e minoriInternet e minori

Cenni su opportunitCenni su opportunitàà e e 
problematicheproblematiche
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OpportunitOpportunitàà ……

InternetInternet: : 

�� èè una fonte inesauribile di una fonte inesauribile di 
informazioni e approfondimentiinformazioni e approfondimenti

�� èè opportunitopportunitàà di crescita emotiva, di crescita emotiva, 
intellettuale e di sviluppo della intellettuale e di sviluppo della 
creativitcreativitàà..
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…… problematicheproblematiche

Per contro non sempre le informazioni Per contro non sempre le informazioni 
sono veritiere, lecite o adatte ai sono veritiere, lecite o adatte ai 
minori.minori.

Anche la continua Anche la continua ““connessioneconnessione””
attraverso attraverso connettivitconnettivitàà cellulare o cellulare o 
wirelesswireless ((wifiwifi e e bluetoothbluetooth) presenta dei ) presenta dei 
lati lati ““oscurioscuri””..
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I lati oscuriI lati oscuri

Le Le chatchat on line, gli on line, gli smssms legati alle legati alle 
ricariche gratuite diventano sempre ricariche gratuite diventano sempre 
pipiùù spesso oggetto di indagine della spesso oggetto di indagine della 
magistratura. magistratura. 

La pedofilia La pedofilia èè solo la faccia pisolo la faccia piùù
eclatante.eclatante.

COSA FARE?COSA FARE?
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Insidie anche per gli adultiInsidie anche per gli adulti

Anche per gli adulti Internet può Anche per gli adulti Internet può 
presentare insidie.presentare insidie.

Dal furto di identitDal furto di identitàà allall’’uso fraudolento uso fraudolento 
di dati sensibili (di dati sensibili (emailemail, dati personali, , dati personali, 
numero di numero di c.cc.c., ., ……) che si possono ) che si possono 
facilmente acquistare e vendere sulla facilmente acquistare e vendere sulla 
rete.rete.
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ConsigliConsigli

Il consiglio piIl consiglio piùù importante importante èè::

USARE IL USARE IL ““BUON SENSOBUON SENSO””

E qualche pizzico di furbizia e E qualche pizzico di furbizia e 
tecnologia tecnologia ……
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Negare non Negare non èè una soluzioneuna soluzione

Negare o limitare lNegare o limitare l’’uso del computer o uso del computer o 
del telefonino non può sortire ldel telefonino non può sortire l’’effetto effetto 
desiderato.desiderato.

Al contrario con i compagni potrebbero Al contrario con i compagni potrebbero 
fare tutto quello che in casa gli viene fare tutto quello che in casa gli viene 
negato negato …… e forse anche peggio.e forse anche peggio.
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Un pizzico di furbiziaUn pizzico di furbizia

EE’’ possibile pensare a qualche furbizia:possibile pensare a qualche furbizia:

�� Senza esercitare un rigido controllo Senza esercitare un rigido controllo 
cercare di conoscere il modo in cui i cercare di conoscere il modo in cui i 
figli usano internet o il telefonino figli usano internet o il telefonino 
(cosa fanno? quali interessi hanno?)(cosa fanno? quali interessi hanno?)
magari mostrandosi interessati e magari mostrandosi interessati e 
usare questo interesse per farsi usare questo interesse per farsi 
spiegare il funzionamento del spiegare il funzionamento del 
computer e di internetcomputer e di internet
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Un pizzico di furbiziaUn pizzico di furbizia

�� Meglio mettere il PC in una stanza di Meglio mettere il PC in una stanza di 
passaggio e non nella camera da passaggio e non nella camera da 
letto dei figli. Questo permette di letto dei figli. Questo permette di 
rendere lrendere l’’uso di internet una uso di internet una ““attivitattivitàà
di  famigliadi  famiglia”” controllandone con controllandone con 
discrezione ldiscrezione l’’uso.uso.
In alternativa lIn alternativa l’’uso del PC assieme ai uso del PC assieme ai 
figli può avere un effetto limitato e figli può avere un effetto limitato e 
poco educativo.poco educativo.
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Un pizzico di furbiziaUn pizzico di furbizia

�� Non permettere lNon permettere l’’so della carta di so della carta di 
credito (soprattutto senza credito (soprattutto senza 
autorizzazione)autorizzazione)

�� Occorre insegnare che non bisogna Occorre insegnare che non bisogna 
MAI MAI MAIMAI MAIMAI fornire dati personali fornire dati personali 
(cognome, et(cognome, etàà, sesso, indirizzo, , sesso, indirizzo, 
numero di telefono o di cellulare) numero di telefono o di cellulare) 
perchperchéé potrebbero essere usati per potrebbero essere usati per 
rintracciarlirintracciarli
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Un pizzico di furbiziaUn pizzico di furbizia

�� Non fornire mai dati personali dei Non fornire mai dati personali dei 
propri amici o conoscenti (oltre ad propri amici o conoscenti (oltre ad 
essere una violazione della privacy si essere una violazione della privacy si 
corre il rischio di metterli in pericolo)corre il rischio di metterli in pericolo)

�� Insegnare a NON ACCETTARE MAI di Insegnare a NON ACCETTARE MAI di 
incontrare personalmente chi hanno incontrare personalmente chi hanno 
conosciuto in rete.conosciuto in rete.
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Un pizzico di furbiziaUn pizzico di furbizia

�� Occorre insegnare a NON Occorre insegnare a NON 
RISPONDERE MAI ad RISPONDERE MAI ad emailemail o o smssms che che 
contengano offerte o storie strane o contengano offerte o storie strane o 
volgaritvolgaritàà o messaggi offensivi o o messaggi offensivi o 
catene di catene di S.AntonioS.Antonio perchperchéé nella quasi nella quasi 
totalittotalitàà dei casi servono solo a far dei casi servono solo a far 
““abboccare un pesceabboccare un pesce””..
Chi lo ha spedito ricevendo una Chi lo ha spedito ricevendo una 
risposta saprrisposta sapràà che lche l’’emailemail o il numero o il numero 
èè ““attivoattivo”” con ciò che ne può con ciò che ne può 
conseguire.conseguire.
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Un pizzico di furbiziaUn pizzico di furbizia

�� Occorre insegnare anche qualche Occorre insegnare anche qualche 
norma di norma di netiquettenetiquette perchperchéé sia meno sia meno 
evidente la loro giovane etevidente la loro giovane etàà..

�� Insegnare a non compilare Insegnare a non compilare formform
(moduli) senza una (moduli) senza una ““autorizzazioneautorizzazione””
perchperchéé può essere un altro mezzo può essere un altro mezzo 
per carpire informazioni in cambio di per carpire informazioni in cambio di 
…… musica giochi o altro musica giochi o altro …… magari magari 
materiale di origine illegale.materiale di origine illegale.
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Un poUn po’’ di tecnologiadi tecnologia

�� Installare un antivirus Installare un antivirus –– spywarespyware con con 
filtro di contenuti filtro di contenuti ((NortonNorton, , McAfeeMcAfee, , ZoneAlarmZoneAlarm, , 

PCPC--cillincillin …… i pii piùù noti, noti, OptenetOptenet IPCSIPCS, , WebsenseWebsense SurfControl SurfControl 
OnOn--DemandDemand, , ZeroToleranceZeroTolerance internet internet filterfilter, Doralice , Doralice filtro filtro 

internetinternet)) per la protezione di dati per la protezione di dati 
personali e il personali e il parentalparental control.control.
Sia per proteggere gli adulti che i Sia per proteggere gli adulti che i 
bambini.bambini.
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Informarsi Informarsi …… costantementecostantemente

�� Occorre mantenersi informati su Occorre mantenersi informati su 
quelle che sono le quelle che sono le ““tendenzetendenze”” e le e le 
novitnovitàà negative. negative. 

-- Polizia di Stato Polizia di Stato --> tecnologie > tecnologie --> > polizia postalepolizia postale

-- Punto Informatico Punto Informatico puntopunto--informatico.itinformatico.it

-- HTML HTML sicurezza.html.itsicurezza.html.it
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Qualche esempioQualche esempio

�� Proteggersi dal Proteggersi dal phishingphishing –– molto molto 
utilizzato ultimamente; prende di utilizzato ultimamente; prende di 
mira gli utenti degli Istituti di credito mira gli utenti degli Istituti di credito 
pipiùù diffusi e le Postediffusi e le Poste
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PhishingPhishing

Somiglia allSomiglia all’’originale originale 
ma:ma:

�� anonimaanonima

�� poco curatapoco curata

�� qualche errore qualche errore 
ortografico (sempre ortografico (sempre 
meno) o italiano meno) o italiano 
gergalegergale

�� linklink stranistrani
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PhishingPhishing
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ParentalParental ControlControl

�� Con questo termine si indicano filtri dinamici dei Con questo termine si indicano filtri dinamici dei 
contenuti Internet.contenuti Internet.

�� Va comunque premesso che al figlio si possono Va comunque premesso che al figlio si possono 
vietare molte cose (vietare molte cose (chatchat, forum , forum ……) ma alla fine il ) ma alla fine il 
figlio cresce. Solo lfiglio cresce. Solo l’’uso intelligente di queste uso intelligente di queste 
tecnologie ci aiuta a mantenerlo al riparo dai tecnologie ci aiuta a mantenerlo al riparo dai 
pericoli. pericoli. 
Uso intelligente = partecipazione attiva del Uso intelligente = partecipazione attiva del 
ragazzoragazzo
Cosa vuol dire dal punto di vista pratico? Cosa vuol dire dal punto di vista pratico? 
Scegliere insieme quali contenuti bloccare e quali Scegliere insieme quali contenuti bloccare e quali 
far passare.far passare.
Una decisione condivisa rende i ragazzi Una decisione condivisa rende i ragazzi 
parte attiva della loro stessa protezione. parte attiva della loro stessa protezione. 
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ParentalParental ControlControl

�� Installate un buon filtro sul PC e sarete solo a Installate un buon filtro sul PC e sarete solo a 
metmetàà delldell’’operaopera. . 
Cercate di essere vicini al minore durante le sue Cercate di essere vicini al minore durante le sue 
avventure on line, senza aver paura di chiedergli avventure on line, senza aver paura di chiedergli 
cosa ha visto e cosa lo ha incuriosito. cosa ha visto e cosa lo ha incuriosito. 
Non lo lasciate solo a lungo con il software di Non lo lasciate solo a lungo con il software di 
filtraggio come unico compagno di filtraggio come unico compagno di ““navigatenavigate””. . 
I programmi non possono prevedere tutti i rischi.I programmi non possono prevedere tutti i rischi.
Il pericolo potrebbe assumere forme e modalitIl pericolo potrebbe assumere forme e modalitàà
inconsuete e provenire da fonti molteplici e inconsuete e provenire da fonti molteplici e 
inaspettate. Non si tratta di semplici virus. inaspettate. Non si tratta di semplici virus. 
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ParentalParental ControlControl

�� http://www.doralice.com/http://www.doralice.com/

�� strumento capace anche di regolare in strumento capace anche di regolare in 
termini di tempi e fasce orarie ltermini di tempi e fasce orarie l’’uso di uso di 
internet al computerinternet al computer

�� viene installato nel computer per mezzo di viene installato nel computer per mezzo di 
un CDROM un CDROM autoinstallanteautoinstallante. Il genitore . Il genitore 
dispone di una password per poter dispone di una password per poter 
navigare liberamente senza l'intervento navigare liberamente senza l'intervento 
del filtro del filtro 
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ParentalParental ControlControl

�� http://www.gestweb.com/http://www.gestweb.com/itit//

�� Costo: 59,00 Costo: 59,00 €€
�� KEYfamilyKEYfamily utilizza un innovativo sistema per prevenire la visione di contutilizza un innovativo sistema per prevenire la visione di contenuti inadatti enuti inadatti 

per minori. per minori. 
�� Grazie ad una semplice gestione delle fasce orarie di connessionGrazie ad una semplice gestione delle fasce orarie di connessione (TLC) e (TLC) èè possiblepossible, , 

decidere per quanto tempo e in quali momenti della giornata i prdecidere per quanto tempo e in quali momenti della giornata i propri figli possono opri figli possono 
utilizzare Internet in modo sicuro e per quanto tempo. utilizzare Internet in modo sicuro e per quanto tempo. 

�� Grazie al sistema Total Privacy, Grazie al sistema Total Privacy, KEYfamilyKEYfamily inibisce l'inoltro in rete dei dati personali e inibisce l'inoltro in rete dei dati personali e 
sensibili del proprio figlio. Sarsensibili del proprio figlio. Saràà pertanto impossibile per il minore compilare pertanto impossibile per il minore compilare formform on on 
line o trasmettere il proprio nome in line o trasmettere il proprio nome in WEBChatWEBChat

�� Grazie ad un' apposita maschera Grazie ad un' apposita maschera èè possibile verificare l'attivitpossibile verificare l'attivitàà di navigazione del di navigazione del 
minore potendo minore potendo seglieresegliere se consultare i soli accessi (inizio e fine di un collegamento)se consultare i soli accessi (inizio e fine di un collegamento), , 
o nello specifico i siti visitati (URL richiesti). o nello specifico i siti visitati (URL richiesti). 

�� KEYfamilyKEYfamily permette di applicare diversi profili di navigazione a seconda permette di applicare diversi profili di navigazione a seconda dell'utente. I dell'utente. I 
profili sono personalizzabili secondo le diverse esigenze e le rprofili sono personalizzabili secondo le diverse esigenze e le restrizioni che si vogliono estrizioni che si vogliono 
ottenere. ottenere. 

�� KEYfamilyKEYfamily utilizza il sistema di Navigazione utilizza il sistema di Navigazione DifferenziataDifferenziata™™ childKEYchildKEY rendendo quindi rendendo quindi 
noto alla rete che chi sta navigando noto alla rete che chi sta navigando èè un minore. Tale informazione rende un minore. Tale informazione rende 
penalmente responsabili i fornitori di contenuti, che sono ora ppenalmente responsabili i fornitori di contenuti, che sono ora posti in grado di osti in grado di 
riconoscere la tipologia di utente che richiede un data pagina. riconoscere la tipologia di utente che richiede un data pagina. 
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ParentalParental ControlControl

�� www.icra.orgwww.icra.org

�� www.mcafee.itwww.mcafee.it

�� www.optenet.comwww.optenet.com

�� www.msn.itwww.msn.it

�� www.surfcontrol.comwww.surfcontrol.com

�� www.pandasoftware.itwww.pandasoftware.it

�� www.symantec.itwww.symantec.it

�� www.zerotolerance.itwww.zerotolerance.it

�� www.websense.itwww.websense.it
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Suggerimenti finali Suggerimenti finali 

�� Per i piccoliPer i piccoli

•• Polizia di Stato per i Polizia di Stato per i giovanissimigiovanissimi

•• Microsoft Microsoft www.sicuramenteweb.itwww.sicuramenteweb.it

Altre notizie su Altre notizie su 
http://www.itiomar.it/public/http://www.itiomar.it/public/blogblog/?cat=9/?cat=9


